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Beneficios para los -

Participantes
Les permite mantenerse al dia con las
dltimas tendencias y tecnologias en
seguridad en la nube, un campo en
constante evolucién.

Adquieren conocimientos sobre los
riesgos y amenazas emergentes, asi
como las mejores prdcticas para
mitigarlos.

Implementardn y gestionardn controles
de seguridad  especificos  para
entornos de nube, como cifrado,
gestién de identidades y

monitorizacion.

Desarrollan la capacidad de evaluar
riesgos y disefiar estrategias de
seguridad efectivas para proteger
datos y aplicaciones en la nube.

Detalles del curso

Fecha: Por definir

Duraciéon: 16 horas/ 2 dias
Modalidad: Presencial tedrico-préctico.
Facilitador: Jenny Vallenilla

Requisitos previos: Conocimientos en
el drea de telecomunicaciones y redes
de datos.
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Carta Promocional -

CURSO

Sequridad en la
Nube

¢Por qué este curso?

Seguridad en la nube se ha convertido en un pilar
fundamental para las empresas y organizaciones. La
migracién de servicios y datos a la nube ofrece
numerosos beneficios, como escalabilidad, flexibilidad
y eficiencia. También introduce nuevos desafios en
materia de seguridad, llevando a que los participantes
amplien sus conocimientos para abordar los desafios de
seguridad especificos en su entorno laboral.

Contenido Programatico

« Fundamentos de la computacién en la nube.

+ Modelos de implementacién (laaS, PaaS, Saas).

« Arquitectura de la nube. Ventajas y desafios de la
nube.

« Amenazas y riesgos en la nube. Mod
Vulnerabilidades especificas de la nube.

« Ataques comunes (phishing, malware, DDo$).

« Fuga de datos y pérdida de informacién.

+ Modelos de implementacién (laaS, PaaS, Saas)

+ Seguridad de datos en la nube.

« Cifrado de datos en transito y en reposo.

« Gestién de claves y certificados.

+ Proteccién de la privacidad y el cumplimiento
normativo.

+ Seguridad de aplicaciones en la nube.

+ Desarrollo seguro de aplicaciones.

+ Pruebas de seguridad y andlisis de vulnerabilidades.

« Proteccién contra ataques web.

« Seguridad de datos en la nube.

« Configuracién segura de instancias y redes virtuales.

+ Gestién de identidades y accesos (IAM).

« Monitoreo y deteccién de intrusiones.

« Seguridad en la nube hibrida.

« Integracién de entornos locales y en la nube

« Proteccién de datos en movimiento. Gestién de la
seguridad en multiples plataformas.

« Seguridad en la nube hibrida.

« I1SO 27001, SOC 2, GDPR, HIPAA.

+ Mejores prdcticas de seguridad en la nube.



